 “What the hack?”

Inleiding

Je gaat in deze opdracht kijken naar de praktijk van hacken en computer-inbraken. En niet alleen kijken: je zult zelf de handen vuil moeten maken aan een echte inbraak. Je kruipt in de huid van een scholier die de noodzaak ziet om zijn cijfers wat op te poetsen. Je breekt daarvoor in op een virtuele schoolcomputer om de onfortuinlijke onvoldoendes om te zetten in mooie achten en negens.

De opdracht is verdeeld in 3 onderdelen. Eerst verkennen we het netwerk, om te zien of er een kwetsbare machine tussen zit. Vervolgens proberen we op die machine in te breken en tot slot gaan we de cijfers veranderen.
Omgeving

Op de computer zie je de desktop zoals die eruit ziet in het besturingssysteem Ubuntu. Dit is dus geen Windows of Apple OS, maar een ander systeem. Selecteer aan de linkerkant de map 'docentendag' (deze opdracht was ooit gemaakt voor een docentendag) en je ziet -zoals hieronder- alle programma's die nodig zijn. 
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Problemen met de omgeving? Start clean! 

TIP: Je kunt op elk moment op de groene Start Clean knop drukken om alles wat je hebt gestart voor het practicum te 'killen' en opnieuw te beginnen.

I. Opzetten van het netwerk
a. Start network

Voor we gaan hacken, moeten we eerst zorgen dat er een virtueel netwerk van computers opgestart wordt.


Klik op de knop ´Start Network´.

Behalve dat Ubuntu aangeeft dat de applicatie wordt geopend, zie je daar verder niks van. Maar wat er achter de schermen gebeurt, is dat er een 'virtueel netwerk' wordt gestart, waarop een stuk of vijftien machine's actief zijn –  in dit geval geen echte computers, maar emulaties van machines die zich op het netwerk precies zo gedragen als echte machines. 

Je gaat straks als een echte hacker actief op zoek naar kwetsbare machines tussen een groot aantal 'overige' machines. 


Druk op de knop ´Windows´.
Windows2000 wordt gestart in een apart venster:
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Belangrijk om te weten, is dat alle machines in het netwerk (inclusief de Windows 2000 machine) een IP adres hebben en een aantal openstaande poorten
. Nu is de kwetsbare computer natuurlijk verborgen tussen de andere computers die we in de vorige stap hebben opgestart. De vraag is dus: hoe vinden we de kwetsbare computer? Daarvoor komen we bij de volgende stap. Je kunt het Windows-scherm uit de weg klikken met het minnetje.
II: De verkenning

c. Kdesu knmap


Klik op de knop 'Kdesu knmap'.
Hiermee start je een zogenaamde 'network mapper'. We gaan dit programma gebruiken om te kijken of er kwetsbare computers te vinden zijn en zo ja, wat de adressen zijn:

[image: image3.png]Fri Mar

default : Defaul

Eile Profiles Settings Help

=]

default Common options
default

mple options | Compound options | Logging options | Ping and Scan options | Timing options

Target host(s) [E|[172.20.0.0/28]

(] Port ranges (-p <port ranges>)

e —

Protocol

O Always (R) (5]
Both -

O Never (-n)

Resolve names
O Default

Start nmap_ | [ | | Hide options | [





Hoe werkt dat nu? Het principe is erg eenvoudig en te vergelijken met de manier waarop je faxmachines zou kunnen opsporen: probeer gewoon een groot aantal telefoonnummers en kijk bij welk nummer wordt opgenomen met het gepiep dat bij een fax hoort. Knmap doet hetzelfde: het probeert alle poortnummers voor een reeks IP-adressen en kijkt welke adressen antwoord geven en op welke poorten.

Om een reeks van IP adressen te scannen wordt een bijzondere notatie gebruikt, zoals te zien is in het programma: 172.20.2.0/28. Dat betekent: alle IP-adressen waarvoor de eerste 28 bits hetzelfde zijn als dat van 172.20.2.0. Anders gezegd: het laatste getal mag variëren. En dat wil dus zeggen dat we hiermee 16 adressen aangeven die alleen verschillen in het laatste cijfer: 172.20.2.0, 172.20.2.1, 172.20.2.2, … Kortom, dit is een eenvoudige manier om ons hele netwerk te scannen.

Start de scan en wacht tot het programma klaar is. Scannen duurt eventjes.
Opdracht

We zijn op zoek naar een Windows 2000-machine. Zoek in het resultaat van de scan naar services die klinken alsof ze misschien iets met Windows te maken hebben.
1. Welke computer is de Windows-computer? 

172.20.0. ................

2. Welke poorten staan open?

.....................................................................................................

III. De Aanval

d. Metasploit

Je hebt als het goed is de Windows 2000-computer gevonden waar de cijferlijsten op staan. Nu willen we de computer dus aanvallen op een kwetsbare plek. Hiervoor gaan we het programma Metasploit gebruiken. 

Start Metasploit.
[image: image4.png]nsf v3.3-dev [core:3.3 api:1.0]
415 exploits - 261 payloads

21 encoders - 8 nops

194 aux

nst > search rpc
[*] Searching loaded modules for pattern *rpc’

Exploits

aix/rpc_ttdbserverd_realpath
Linux/sanba/Lsa_transnames_heap
osx/samba/lsa_transnames_heap

o0sx/samba/trans2open

solaris/sanba/Usa_transnanes_heap
solaris/sunrpc/sadnind_adn build path
solaris/sunrpc/sadnind_exec
solaris/sunrpc/ypupdated_exec
unix/webapp/php_xnlrpc_eval
windows/antivirus/trendnicro_serverprotect
windows/antivirus/trendnicro_serverprotect createbinding
windows/antivirus/trendnicro_serverprotect_earthagent
windows/brightstor/etrust_itm alert
windows/brightstor/mediasrv_sunrpc
windows/brightstor/message_engine
windows/brightstor/message_engine heap
windows/brightstor/tape_engine

Terminal

Description

ToolTalk rpc.ttdbserverd _tt internal realpath Buffer Overflow
samba 1sa_io_trans_names Heap Overflow

samba 1sa_io_trans names Heap Ov{\flow

samba trans2open Overflow (Mac 03’ X)

samba 1sa_io_trans names Heap Overflow

sun Solaris sadmind adm build path() Buffer Overflow

solaris sadmind Command Execution

solaris ypupdated Command Execution

PHP XHL-RPC Arbitrary Code Execution

Trend Micro ServerProtect 5.58 Buffer Overflow

Trend Micro ServerProtect 5.58 CreateBinding() Buffer Overflow
Trend Micro ServerProtect 5.58 EarthAgent.EXE Buffer Overflow
Computer Associates Alert Notification Buffer Overflow

CA BrightStor Arcserve Media Service Stack Overflow

CA BrightStor ARCserve Message Engine Buffer Overflow

CA BrightStor ARCserve Message Engine Heap Overflow

CA BrightStor ARCserve Tape Engine Buffer Overflow

Fri Mar

26, 9:45 AM





Met Metasploit kunnen we de computer binnendringen. Zo'n aanval bestaat uit twee delen: een exploit en een payload. Met de exploit nemen we de macht over in het doelwit van onze aanval. De payload is wat we vervolgens gaan doen, wanneer we eenmaal binnen zijn. We kunnen bijvoorbeeld een backdoor installeren, zodat we op een later moment heel makkelijk opnieuw kunnen binnendringen, of de code kan een programma naar keuze downloaden van onze eigen server en dat programma uitvoeren, of... nou ja, er zijn oneindig veel dingen die je zou kunnen doen met andermans computer! 

In deze opdracht willen we zelf directe toegang krijgen op de machine die we aanvallen. In hackerstaal: we willen een shell op de machine. Als dat lukt, kunnen we commando's typen die dan vervolgens worden uitgevoerd op de doelmachine. We kunnen daarmee alles doen wat we willen: files verwijderen, toevoegen of veranderen.


Geef het commando 'show exploits'. 
Je ziet nu alle exploits die ondersteund worden door het Metasploit raamwerk. Met het commando 'show payloads' kun je alle payloads bekijken.

Weer een ander commando is 'search', waarmee we alle mogelijke exploits doorzoeken op een bepaalde term.
Omdat we weten dat Windows 2000 zwak is in de rpc dcom server, gaan we daar proberen binnen te dringen.

Opdracht


Zoek een geschikte exploit voor rpc dcom.
3. Hoe heet de exploit?

...........................................................

Als je een geschikte exploit hebt gevonden, kun je die selecteren door te typen:


use <naam van de exploit> (zonder de < en > tekens, die gebruiken we om aan te geven dat je iets niet letterlijk moet typen, maar er iets moet invullen)
Nu heb je je wapen in stelling gebracht. We moeten natuurlijk nog wel aangeven wie we hiermee willen aanvallen. Als het goed is, weet je inmiddels uit de vorige stap wat het IP-adres moet zijn. Metasploit vertellen dat dat ons slachtoffer (de remote host) is, is eenvoudig. Typ daarvoor: 


set RHOST <IP-adres van de remote host>
De payload waarin we geinteresseerd zijn is, zoals gezegd, een shell op de doelmachine. In Metasploit wordt zoiets een shell_bind_tcp genoemd. Stel deze in door te typen: 

set PAYLOAD windows/shell_bind_tcp.

Genoeg gedraald. Het is tijd voor de aanval. Het lanceren van de exploit in Metasploit gaat door middel van een enkel commando:


exploit

Als de aanval werkt, zie je na korte tijd in Metasploit een DOS prompt op de machine die je wilde aanvallen, namelijk C:\WINNT\system32>. Je kunt nu aan de gang met het aanrichten van schade, of het stelen van informatie.
Soms werkt het niet; dan heb je pech. Want vaak lukt het niet om een exploit op dezelfde machine nog een keer uit te voeren, omdat het programma dat je aanvalt niet meer normaal functioneert. Wil je het nog een keer proberen, dan moet je de virtuele Windows-machine sluiten, openen en nogmaals 'exploit' typen.
IV. Cijfers aanpassen

Je naam is Henk Haxor. De bedoeling van onze hack is het verbeteren van je cijfers in de 'schoolcomputer'. De file heet eindcijfers2010.txt.txt. en hij zit ergens in de directory 'Documents and Settings'.


Zoek de file op. Gebruik het commando 'cd <naam folder>' om naar een andere folder te gaan en het commando 'dir' om rond te kijken. Begin met het commando 'cd c:\ '.
Als je het gevonden hebt, moet je dit bestand wijzigen. Hiervoor zou je normaliter het commando 'edit' kunnen gebruiken, maar helaas: dat lukt nu niet. Met 'type <bestandsnaam>' kunnen we de file in elk geval bekijken. Maar hoe wijzigen we hem nu zonder editor? Je ziet dat ook het leven van Henk Haxor niet over rozen gaat.
Toch zijn er nog verschillende mogelijkheden. In deze handleiding bespreken we de makkelijkste, die wel het meest arbeidsintensief is. Maar voor een goed cijfer hebben we wel wat werk over. We maken gebruik van het ECHO commando. Daarmee kunnen we tekst afdrukken op het scherm. Bijvoorbeeld: 


ECHO lollig
Drukt ´lollig´ af op het scherm. Door een slimme toevoeging kunnen we de tekst ook in een bestand schrijven. Doe bijvoorbeeld:

ECHO lollig > mijnbestand.txt
Je hebt nu de tekst naar een nieuw bestand ´mijnbestand.txt´ geschreven. En als we daar later nog iets aan willen toevoegen, dan kan dat met ´>>´, typ maar eens:

ECHO en simpel  >> mijnbestand.txt.
Kijk wat er nu in het bestand staat. 
Dan nog drie aanwijzingen:

1. ECHO. >> mijnbestand.txt voegt een lege regel toe (let op de punt achter ECHO).

2. Met 'copy <bestand 1> <bestand 2>' kunnen we de inhoud van bestand 1 over de inhoud van bestand 2 heen schrijven.
3. Met 'del <bestand>' kunnen we een bestand weghalen.
Dat is voldoende om Henk Haxor te veranderen in een ster-leerling. 

Opdracht
Zorg dat het bestand eindcijfers2010.txt.txt een cijferlijst wordt met mooie cijfers van Henk Haxor. De cijfers van de andere leerlingen mogen wel verdwijnen, het gaat erom dat je laat zien dat je het bestand kunt aanpassen.

Als je de cijfers van Henk Haxor hebt gewijzigd, dan heb je deze opdracht met succes afgerond.

�	Op het Internet heeft elke computer een adres - een zgn. IP-adres. Zo'n adres ziet er bijvoorbeeld zo uit: 172.20.2.3. Op de computer draaien allerlei diensten waarvan je via het netwerk gebruik kunt maken. Maar die diensten moeten dan wel zelf ook een adres hebben. Het is een beetje zoals de telefonische helpdienst van de NS. Je belt  het centrale NS nummer (het equivalent van het IP-adres) en vervolgens hoor je een aantal keuzes, zoals: “Kies 1 voor het boeken van een treinreis, 2 voor informatie over vertraging, 3 voor een medewerker”. Elk van deze doorkiesnummers zijn eigenlijk de 'adressen' van de lokale diensten. Op het Internet werkt het op dezelfde manier en daar zijn de doorkiesnummers de poortnummers. Zo zoek je normaliter bijvoorbeeld contact met een webserver via het adres van de computer en poortnummer 80, en met de server voor het sturen van emails via poort 25. Je ziet dat alleen niet in je browser, omdat je browser dat allemaal voor jou onzichtbaar afhandelt. 





