Handleiding

Heel goed dat je multifactor authenticatie (MFA of twee factor authenticatie 2FA) op je
Google Workspace account gaat instellen! In deze handleiding staat stap-voor-stap
beschreven welke acties je moet ondernemen om je account te beschermen met MFA.

Kijk je leven een instructievideo? Dat kan ook. Die vind je hier. (Engelstalig).

MPFA instellen op je Google Workspace account gaat het makkelijkste door je laptop en je
telefoon te gebruiken.

Stap 1: Pak je telefoon en ga naar de Google Play Store (Android) of App Store (Apple
i0S)

Stap 2: Download de Google Authenticator of de Microsoft Authenticator app. (Beide
kunnen, kies wat je prettig vindt).

Log in met je werkaccount op de Authenticator app. Hiervoor volg je de
instructies in de app zelf.

(Gebruik je al een Authenticator app, dan kan je in die app je Google
Workspace account toevoegen. Ga hiervoor naar stap 9).

Stap 3: Pak je laptop. Open je browser en log in op je Google (Workspace) account.

Stap 4: Klik op de cirkel met de eerste letter van
je naam en kies voor ‘Je Google account Q @ s 0

beheren’ (Rechts bovenin).


https://www.youtube.com/watch?v=br-84BhdYqA

Stap 5:

Stap 6:

Stap 7:

Stap 8:

Stap 9:

Kies in het menu links in beeld voor
‘Beveiliging’

Kies bij de beveiligingsinstellingen ‘Inloggen bij Google’ ‘Tweetrapsverificatie
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Houd deze gegevens up-to-date zodat je altijd toegang hebt tot je Google-account
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Tweestapsverificatie staat uit
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Kies ‘Tweestapsverificatie’ aanzetten

Vervolgens ga je op je telefoon de
Authenticator app koppelen aan je
Google account.

Op je laptop kies je op de pagina
‘Tweestapsverificatie’, ‘Authenticator’.

Kies in de app op je telefoon voor
account/ code toevoegen. Scan hiervoor
de QR-code met de Authenticator app.
Hierdoor zal er een Google-account in
de app worden toegevoegd.

< Tweestapsverificatie

Tweestapsverificatie aanzetten

Voorkom dat hackers toegang krijgen tot je account met
een extra beveiligingslaag.

Tenzij je inlogt met een toegangssleutel, wordt je
gevraagd om de best beveiligde 2e stap uit te voeren
die beschikbaar is voor je account. Je kunt je 2e
stappen en inlogopties op elk moment updaten in je
instellingen. Naar Beveiligingsinstellingen =

Tweestapsverificatie aanzetten
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Stap 10: Klik op het Google-account. Er zal een
code van zes cijfers getoond worden.

Je voert die code vervolgens in op je
laptop.

Authenticator-app instellen

« Tikin de Google Authenticator-app op +

« Kies QR-code scannen

Kun je de code niet scannen?

Annuleren Volgende

Klaar! Je hebt je account beschermd met multifactor authenticatie!

MFA gebruiken

Nu je MFA hebt ingesteld op werkaccount, wordt MFA onderdeel van de inlogprocedure.

Stap 1: Login op je account: voer hiervoor eerst je wachtwoord in;

Stap 2: Open de Authenticator app op je telefoon en selecteer het account waarop je
wil inloggen

Stap 3: Voer de zes-cijferige code in die op je telefoon wordt getoond.

Let op! De code verandert elke dertig seconden automatisch. Je moet de code dus vlot

invullen.



